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DESARROLLO DE UNA PROPUESTA DE UN PLAN DE CONTINUIDAD DEL
NEGOCIO PARA LA EMPRESA EMSEMUL S.A

Introduccion

Ante las distintas restricciones que han impuesto el Servicio Nacional de Gestion
de Riesgos y Emergencias (COE), en el ecuador por causa de la emergencia sanitaria
gue se vive en la actualidad, la empresa Emsemul S.A se ve en la necesidad de
desarrollar una propuesta eficaz de un plan de continuidad de negocio (BCP), este

permitira establecer las operaciones basicas del negocio.

El BCP brinda la capacidad, la estratégica y la tactica que la organizacion debe planificar
y desarrollar. Mantener la capacidad de responder a posibles eventos adversos. Es decir,
gue permite una respuesta rapida ante alguna interrupcion del negocio para asegurar la
continuidad de las actividades, sea esta de comercializacion u alguna otra actividad
aceptable. (Endara Vega, 2017)

Las nuevas resoluciones que se aplican en el pais otorgan un nivel alto de
incertidumbre que afecta a gran mayoria de negocios; tornando en distintos momentos
afectada la movilizacién, la jornada laboral, el cobro de valores a clientes, el retraso en

proyectos, entre otros.

Segun las politicas internas de la empresa se debe cumplir con el avance de los
trabajos y proyectos, pero han sido mermadas en forma intermitente en lo que
corresponde al afio 2020 y los meses del presente afio 2021. Tomar acciones para
mitigar estas dificultades presentadas, implican una propuesta rapida hacia los procesos

del giro del negocio.

La finalidad de este ensayo es el poder sentar las bases para el desarrollo de una
propuesta que influya de manera positiva en las operaciones de la empresa Emsemul
S.A, generando asi un Plan de Continuidad del Negocio que mitiguen las medidas
repentinas que brindan las autoridades publicas a nivel nacional por motivo de la

emergencia sanitaria.



DESARROLLO

Importancia de un BCP

(Rodriguez Rodriguez) La planificacion de la continuidad del negocio debe ser la
maxima prioridad para los lideres organizacionales. El BCP es uno de los componentes
del plan de gestion de la continuidad del negocio (BCM) Independientemente del

departamento o tamafio, el BCP debe implementarse en la organizacion.

(Correa Garcia , Ramirez Bedoya , & Castafo Rios , 2010) Un plan implica el uso
de informacion histérica y actual para decidir qué hacer hoy. El plan debe basarse en un

plan apropiado que determine las metas realistas a largo y corto plazo asociadas con él.

Como se puede apreciar el BCP es la maxima prioridad para cada organizacion,
para la debida gestion de la continuidad del negocio en caso de catastrofe accidentar o
natural tener un plan de contingencia, ya sea para la seguridad de los empleados, y a su

vez si permite o no la continuidad de los procesos en la empresa o negocio.

(Suescun Méndez )

Es responsabilidad del lider de continuidad del negocio determinar el escenario de
desastre de acuerdo con la informacién recolectada luego de la ocurrencia de un evento
catastréfico para inmediatamente presentar un informe al comité de crisis con el fin de

determinar cudl seré el plan de contingencia que se debe activar para superar la crisis.

Asumir esta responsabilidad es netamente del lider y para ello se debe recolectar
informacion de los casos posibles de un evento catastréfico en la empresa 0 negocio y

cdmo actuar ante tal catastrofe esto determinara como superar dicha crisis.

El analisis de impacto empresarial (BIA) contiene los protocolos de comunicacion
necesarios para diferentes expertos asignados, responsabilidades en el plan de
continuidad del negocio (BCP), actlien de acuerdo con los procedimientos de emergencia

y emergencia establecidos. (Suescun Méndez )



Plan de continuidad de negocio

(Valverde Herrera, 2018) indica “El disenar planes de continuidad de negocio es

para ayudar a minimizar pérdidas econdémicas, de reputacién y de clientes, disminuir

reclamos por responsabilidad civil, entre otros”. Para ello y poder realizar un buen plan

de continuidad se deben derivar diferentes escenarios criticos de riesgos posibles de

sucederle a la empresa, puesto que si la entidad se ve afectada por algun escenario

posible se reduciran; el numero de dias de interrupcién del negocio y limitara las

incidencias sobre los clientes.

Para esto (Valverde Herrera, 2018) menciona algunos tipos de amenazas

potenciales que puedan influir en la operacién del negocio:

Amenazas Naturales: ocurren sin la intervencion del ser humano y atribuible a un
fendmeno fisico de origen natural.

Amenazas causadas por el hombre: estas ya sean riesgos accidentales o
intencionales ocasionados por el ser humano.

Amenazas causadas por fallo de la tecnologia: estas no son atribuibles a razones
naturales o humanas. Son clasificadas como fallos en computadores centrales,
servidores, software o aplicaciones, fallo en equipos auxiliadores de apoyo, en

telecomunicaciones, energia o servicios publicos.

Estructura y responsabilidades en el ambito organizacional

(Rodriguez Rodriguez)

Propone una estructura organizacional para la gestion de la continuidad del negocio. El
punto de partida es un marco de gobierno con sus funciones. La organizacion puede
adoptar cualquier estructura de continuidad considerando su escala y capacidades. La

siguiente estructura describe sus principales roles y responsabilidades.

La estructura organizativa de este plan toma a la alta direccion como la principal

persona a cargo, Yy la alta direccién es la principal organizacién que toma las decisiones

relacionadas con la continuidad del negocio.



a. Alta Direccion

Conformada por Gerente General, Representantes y Socios, su responsabilidad
es orientar y revisar estratégicamente la continuidad del negocio, y asegurar que sus

meétodos se sigan en su totalidad.
b. Comité Ejecutivo

Es un grupo de personas responsables de las decisiones clave de la organizacion
sobre la continuidad del negocio, las opciones de recuperacion estratégica y los planes
de continuidad. Es responsable de las finanzas y la asignacion de recursos. Por lo
general, esta compuesto por lideres empresariales en areas funcionales clave de la
empresa, lideres de procesos, y expertos en tecnologia de la informacién, responsable
de participar en la aprobacién de politicas y acciones, focalizando las actividades en los
objetivos estratégicos de la organizacion y el plan de continuidad del negocio.

c. Coordinador para la Continuidad del Negocio

Debe ser una persona con capacidades de un lider, responsable de la gestién del
plan general de continuidad del negocio. Su responsabilidad es coordinar la respuesta y
recuperacion del equipo de gestion de la continuidad del negocio en manos de crisis a
través de la informacion recopilada de los diferentes equipos, facilitando asi la toma de
decisiones-seguimiento a ejecutarlos. Del mismo modo, la responsabilidad general es
aprobar la revision del plan de continuidad y el plan general de la unidad de negocios,
mantener una lista de socios que participan en el plan de continuidad y, a su vez,
asegurarse de que tengan copias actualizadas de si mismos, desarrollar una divulgacion.

estrategia y reportar directamente a la alta direccion.
d. Oficial de Cumplimiento

Apoya al coordinador con todo lo relacionado a la normatividad y apoyos legales,
verificacion de nuevas regulaciones e impartir sus lineamientos acordes al negocio, su
responsabilidad es brindar recomendaciones legales para prevenir que la organizacion
tome riesgos indebidos, definir y revisar la documentacion relacionada con contratos o

acuerdos de servicios con proveedores.



e. Equipos de Gestion de la Continuidad del Negocio

Es el equipo encargado de orquestar las actividades que se desarrollan dentro de
la continuidad, de la mano del equipo de respuestas a emergencias y manejo de crisis,
debe tener pleno conocimiento de las funcionalidades de los procesos, los servicios y
productos, sus responsabilidades también estan orientadas a desarrollar politicas, la
planeacion estratégica y soporte a las unidades del negocio, llevar a cabo planes de
recuperacion de tecnologia, gestion de crisis y analisis de impacto y presentar informes

a la gerencias y comité ejecutivo de la continuidad del negocio.
f. EQuipo de Gestion Tecnolégica

Afronta cualquier situacion o evento catastréfico, desarrolla actividades de
supervision de las tareas de recuperacion que tiene que ver los servicios tecnoldgicos,
basandose en su conocimiento de la infraestructura de la organizacion, es responsable
de suministrar la recuperacion técnica de los equipos, aplicaciones, bases de datos,
sistemas de informacion entre otros, a su vez es la responsable de la disponibilidad y
funcionamiento de la infraestructura, asegurar la conectividad 3 ICONTEC: Instituto
Colombiano de Normas Técnicas y Certificacion 4 NTC-5722: Continuidad del Negocio.
Sistemas de Gestién de Continuidad de Negocio. Requisitos. de usuarios, suministrar
servicios de recuperacion y participar activamente en actividades de concientizacion y

entrenamiento.

Liderazgo

(Ruiz Garcia , 2019) para menciona sobre lider “La persona que conduce a formar
parte de la organizacion para lograr obtener los resultados esperados”, con ello se
determina que un lider es la persona que se encuentra capacitada profesionalmente para
compartir al personal sobre sus conocimiento y ensefianzas para lograr el objetivo de la

empresa’.

(Ruiz Garcia , 2019)describe algunos comportamientos o estilos principales de

liderazgo

e CQOrientado a la direccion.



e Orientado a entrenar.
e Orientado al apoyo/la participacion.

e Orientado a delegar Persona.

Persona incapaz, pero confiada o alegre tiene buena disposicion la diferencia es que

los miembros del equipo estan confiados o motivados.

Persona Capaz pero inseguro, de mal temperamento o que no tiene buena
disposicion: aunque el individuo es capaz de realizar tareas, puede carecer de confianza

y motivacion.

Persona capaz, segura con autoconfianza, personalidad alegre y tiene buena
disposicion: Es la mejor opcién del mundo porque esta persona muestra motivacion

positiva, sentido de seguridad y capacidad.

Proceso de realizacion de un BCP
Designar un Coordinador de Continuidad de Negocio

El coordinador debe trabajar con la administracion para determinar el alcance y
los objetivos del plan, asi como las actividades comerciales que son criticas para la
organizacion. Ademas, lo mas importante es que los datos personales de una o mas
personas responsables de la gestion de la continuidad del negocio no necesariamente
tienen que estar en el campo de la tecnologia y los sistemas.

Para un coordinador de Continuidad de Negocio es importantes tener los siguientes

aspectos:

e Poseer buena interaccion con el personal

e Habilidades de lider, para manejar un ambiente participativo
e Capacidad analitica.

e Buena comunicacion escrita u oral.

e Orientacion a los objetivos.

e Habilidad de Trabajo en equipo.

e Capacidad para tomar decisiones y delegar autoridad.

e Capacidad de autogestion.



(Medina Ramirez, 2020) indica Evaluar el comportamiento de liderazgo en la
organizacion para determinar los miembros del equipo con las habilidades de liderazgo
mas solidas en el equipo, y luego ser designado como coordinador del plan de
continuidad del negocio. El andlisis de liderazgo se lleva a cabo evaluando los siguientes

cinco comportamientos:

e Desafiar el proceso: Los lideres son responsables de los riesgos que traen los
procesos de gestidn de operacion, las motivaciones internas y externas que ejerce
el proceso.

e Inspirar una vision compartida: se refiere a la apasionada imaginacion del futuro
del lider.

e Permitir que otros actlen: esta caracteristica se refiere a la capacidad del lider
para tener un ambiente participativo y cooperativo, haciendo del equipo de trabajo
un socio activo.

e Meétodo de modelado: se refiere a la estructura de alto nivel de valor, y también se
refiere a alto valor *moral. En coloquialismo, se puede decir: "Los lideres predican
con el ejemplo”.

e Aliento interno: este es un comportamiento comercial integrado en la lista de
"Practicas de liderazgo". Este comportamiento se refiere a la retroalimentacion
positiva del lider a los seguidores, reconociendo publicamente las contribuciones

personales y celebrando los logros del equipo.

Documentacion del BCP

(Ordoiiez Paredes, 2017) Documentos considerados como evidencia
determinada por BS 25999 e ISO 22301.:

e Estrategia de continuidad empresarial.

e Materiales que contienen términos de referencia para que el personal identifique
los términos clave.

e Analisis de riesgo organizacional.

e Analisis de Impacto Empresarial (BIA) para cada area considerada clave.

e Identificar los recursos disponibles para la organizacion para el programa BCP.



e Plan de formacién para que todos definan claramente las tareas que se deben
realizar después de declarada una emergencia.

e Plan de sensibilizacion. A principios de afo, se desarrolld6 un plan de
concientizacion sobre BCP para los empleados. De esta manera, los
colaboradores deben comprender las acciones que la organizacion debe preparar
y tomar en caso de emergencia, asi como las acciones que requieren su
participacion y la importancia de la tarea de cada uno.

e Plan de gestion de incidencias. El plan debe contener informacion detallada sobre
como el equipo debe trasladarse al sitio alternativo. EI nimero de teléfono de la
agencia a la que se debe contactar en caso de emergencia de un escenario de
contingencia.

e Firmar contrato con terceras partes. Se debe firmar un Acuerdo de nivel de
servicio (SLA) con cada empresa que propone servicios para garantizar que estos
se sigan brindando en situaciones de emergencia.

e Plan de recuperacion tecnoldgica ante desastres (DRP). Para la continuidad del
negocio, es importante contar con un plan de recuperacion técnica actualizado, ya
gue es el principal soporte del BCP. De acuerdo con el alcance del plan de
continuidad de negocio de cada empresa, dependera el numero de documentos
del listado anterior aplicable a cada situacion, en todo caso se deberan elaborar

todos los documentos adecuados para la eficiencia del BCP.

Elaborar la Politica de Continuidad de Negocio

La estrategia de continuidad del negocio debe ser adecuada para el propdsito de
la organizacion, asi como documentada, comunicada, disponible y debe definirse su
tiempo de revisién (Araujo Castro, 2019) Esta politica debe establecer lineamientos
generales para el plan de continuidad del negocio, tales como su alcance, lineamientos
y objetivos de gestion, principales roles y responsabilidades. Los siguientes son los
puntos principales que debe incluir una estrategia de continuidad del negocio para que
pueda comprender con mayor precision los métodos comunmente utilizados para su

preparacion:
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Introduccidn: proporciona una descripcion detallada del tema (plan de continuidad
del negocio), la estructura del documento y los objetivos que persigue el
documento.

Objetivos: En esta seccion se detallan las metas que se pueden lograr aplicando
la propia estrategia, como asegurar la continuidad de las actividades y servicios,
aplicar los procedimientos de emergencia y planes de respuesta necesarios, etc.
Alcance: Indique los procesos u operaciones comerciales cubiertos por la
estrategia y los recursos para respaldar los procesos anteriores. Si corresponde,
también se puede considerar que el area geografica esta sujeta a las instrucciones
establecidas por la politica.

Responsabilidades: Enumere los diferentes responsables (gerencia, coordinador,
equipo, area de negocio, proveedor de servicios, etc.) involucrados en la gestién
de la continuidad del negocio de una forma u otra, y describa en detalle sus
funciones y responsabilidades (gestion de riesgos, recursos) Distribucion y
desarrollar procedimientos de respuesta, realizar pruebas periddicas, formacion,

etc.).

Comprension de la Organizacion

El proposito de esta etapa es determinar los servicios y productos que la

organizacion se compromete a brindar a los clientes, en esta etapa también se definen

las actividades requeridas para lograr este objetivo. Los recursos necesarios disponibles

en la organizacién permiten la entrega oportuna de servicios y productos a los clientes

correspondientes. Como primer paso en la implementacion del proceso de continuidad

del negocio, es necesario realizar un estudio detallado de la organizacion para mostrar

su estado antes de la implementacion del BCP. La investigacion debe mostrar:

Tamafo organizacional.

El departamento de negociaciones.

La estructura funcional de la empresa.

Los objetivos de la organizacion.

Procesos realizados en cada area que integra la organizacion.

Personas que trabajan en la organizacion y quienes participaran en el BCP.
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e Los activos y recursos gue la organizacion puede utilizar para lograr sus objetivos

e Interdependencia entre areas, procesos y actividades con otras empresas.

Después de analizar la organizacion y comprender completamente los puntos
clave enumerados anteriormente, se puede llevar a cabo un andlisis de impacto

comercial, que se presentara en detalle a continuacion.

Identificacion de las actividades criticas

Luego de conocer a fondo la organizacion y analizarla, se identifican las
actividades clave, por lo que es necesario que la empresa realice esfuerzos para
identificar y evaluar el posible impacto en la organizacion si se paran las actividades. El
tiempo de interrupcion que la organizacién puede permitirse antes de la pérdida ya no es
aceptable. Para definir el impacto de no realizar una actividad, la escala del valor se

puede asignar a los siguientes factores:

El impacto en el bienestar de los empleados.

La informacion se dafia o se pierde.

Falta de la normativa legal.

Dafio a la reputacion.

Perjuicio a la viabilidad financiera.

Disminucion de la calidad del servicio o del producto.

N o g b~ wDdRE

Darfio ambiental.

Dar mayor valor a los factores que la organizacion se considera mas importantes
para el mantenimiento y viceversa. Luego, sume estos valores para obtener informacién
cuantitativa, que sera mas facil de observar y comparar. Una vez que se hayan
identificado todas las actividades clave, para que pueda ver rapidamente todas las

actividades clave.

Tiempos de recuperacion
Una vez identificadas las actividades clave de la organizacion, se deben priorizar
para determinar aquellas actividades que deben ser restauradas primero en una

emergencia. Para ello, es necesario estimar dos parametros muy relevantes y
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especificos para la restauracion: Tiempo de Recuperacion Objetivo (RTO)) y objetivo de

punto de recuperacion (RPO).

RTO establece la urgencia de los diferentes departamentos comerciales, regresen
a sus operaciones normales. Por tanto, establecié un plazo para que reanudaran las
operaciones normales. Estos se pueden determinar durante un periodo de tiempo en
funcion de la criticidad del proceso, y puede llevar horas 0 semanas en el proceso
asignable, es necesario determinar la secuencia de actividades que se debe intentar
reconstruir, y luego recuperar antes de aquellos procesos donde la paralisis tiene un
mayor impacto en la organizacion. En situaciones de crisis, los recursos siempre son
limitados, por lo que es necesario elegir qué hacer primero en funcion de los estandares

comerciales.

RPO se refiere al Ultimo momento en el que se puede restaurar el sistemay, por
lo tanto, refleja cuanta informacién puede soportar una organizacion sin verse afectada
negativamente. Los RPO determina el periodo que deben proteger los datos para todos

estos procesos comerciales.

Medidas Preventivas

El propésito de periodo es aplicar medidas de seguridad para prevenir en la mayor
medida posible las incidencias, pues es necesario activar el plan de continuidad del
negocio si no se gestiona adecuadamente. Con base en los resultados del BIA y el
andlisis de riesgos, la organizacion debe determinar y aplicar medidas de control o

seguridad, Reducir la posibilidad de interferencia con actividades clave.

e Reducir el tiempo de interrupcion final.
e Limitar el impacto de paralizar actividades clave en la organizacion.

e Mejorar la solidez empresarial eliminando puntos Unicos de falla.

Estrategias de Recuperacion

Con base en los resultados del BIA, los objetivos perseguidos en esta etapa
incluyen la identificacion de métodos alternativos para reanudar las actividades clave de
la organizacion dentro de un marco de tiempo definido y aceptable. Al revisar y

seleccionar diferentes soluciones y alternativas para retomar sus actividades criticas, la
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organizacion debe considerar posibles dafios potenciales, ademas de los siguientes

factores:

Procesos de laempresa

La empresa EMSEMUL S.A posee varios procesos que son realizados por areas

distintas y que centra su giro de negocio en la limpieza y desinfeccién de contenedores

de carga, los cuales deben pasar un proceso riguroso y de manera presencial para ello.

Sus procesos son descritos en el siguiente diagrama de flujo de procesos:

Figura 2. Diagrama de Flujo del Proceso General EMSEMUL S.A
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Elaborado por Jorge Eduardo Guaman Criollo

Descripcion de giro operacional

Como se detalla en la figura del diagrama de flujo de procesos, la operacional del

giro de negocio subyace en los procesos comerciales, de desinfeccion de contenedores

y de almacén. Estos procesos como tal son los que se tornan criticos el poder detenerlos

de manera intermitente.

A continuacién, describimos las actividades mas sobresalientes que realizan estos

procesos:
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Comerciales: Mantienen la comunicacion con el cliente y realiza la inspeccion de
las actividades a realizar para la desinfeccion de los contenedores; tales tareas solo

pueden ser realizadas de forma presencial.

Desinfeccion de contenedores: Es el proceso por el cual se centra la
purificacion y mantenimiento del interior de los contenedores; las tareas inmersas en este

proceso son de forma obligatoria presencial y con la brevedad de tiempo para realizarse.

Almaceén: Las bodegas para almacenamiento de los suministros, herramientas y
magquinarias son inventariadas y su movilizacién para trabajo implica procesos que se
realizan de manera presencial y generan algunos tiempos muertos en la gestién de

procesos de desinfeccion.
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CONCLUSIONES

La investigacion realizada ante la propuesta de un plan de continuidad de negocio

concluye determinando que:

Para garantizar el no cese de las operaciones de la empresa, ante la posible
materializacion de un riesgo, se recomienda la implementacion de un Plan de
Continuidad del Negocio en la Organizacion, de tal manera que la empresa pueda estar

preparada ante cualquier situacion que afecten sus operaciones criticas.

Se delimitaron los posibles riesgos y amenazas a los que se encuentran
expuestos los procesos criticos ante las medidas resueltas posibles del COE nacional y
cantonal; estos procesos otorgaron una vision amplia de escenarios que influyen como

cuello de botella en del desarrollo de las actividades de la empresa.

Se obtuvieron de forma clara las probabilidades medias y altas que afectan la
continuidad de procesos criticos permitiendo acoplar en las actividades estrategias que
posibilita el cumplir cada uno de los tiempos de respuestas en la entrega de contenedores

desinfectados y limpios al cliente.

Y se controlaron los niveles de afectacién de cada proceso critico, asi los procesos
comerciales, de desinfeccion y de almacén no se tornan estancados y se mantiene la
linea de normalidad. Las tareas nuevas brindaron controles que se estima poder analizar

para actualizar a futuro todos los procesos de la empresa a corto plazo.
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