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RESUMEN.

La extorsion sexual es un fenébmeno que a partir de la utilizacion de los medios
digitales, ha tenido gran proliferacion entre las personas que usan redes sociales de
comunicacién, donde se facilita el poder compartir archivos digitales, como imagenes,
videos que en su momento pueden ser compartidos con muchas personas o pueden
ser almacenados en dispositivos como celulares, memorias externas, ordenadores,
incluso en nubes de almacenamiento digital, es entonces donde empieza a surgir la
problematica de este delito tipificado en el Cddigo Orgéanico Integral Penal en el
Articulo 185 “Extorsion” fenomeno que hemos evidenciado como atenta al bien
juridico del patrimonio, consecuentemente a la integridad personal, psicologica y en
muchos casos hasta fisica, a través de la intimidacion, chantaje, manipulacion.
Durante el desarrollo de este trabajo investigativo podremos evidenciar diferentes
modalidades de extorsion con contenido sexual, posibles victimas, rango etario de las
mismas, nivel social, medios utilizados, modus operandi y la sancion que de acuerdo
a las circunstancias del tipo penal la ley establece y que puede aumentar de existir

agravantes.

Palabras claves: extorsion; delitos sexuales; legislacion; Ecuador.



ABSTRACT.

Sexual extortion is a phenomenon that, from the use of digital media, has had a
great proliferation among people who use social communication networks, where it is
easier to be able to share digital files, such as images, videos that at the time can be
shared with many people or can be stored on devices such as cell phones, external
memories, computers, even in digital storage clouds, it is then where the problem of
this crime begins to arise, typified in "Article 185.- Extortion.”, a phenomenon that We
have shown that it is attentive to the legal good of the heritage, consequently to the
personal, psychological and in many cases even physical integrity, through
intimidation, blackmail, manipulation. During the development of this investigative
work we will be able to show different forms of extortion with sexual content, possible
victims, age range of the same, social level, means used, modus operandi and the
sanction that according to the circumstances of the criminal type the law establishes

and that can increase if there are aggravating factors.

Keywords: extortion; sexual crimes; legislation; Ecuador.
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INTRODUCCION.

Sin dudagce1; mi labor como Policia Nacional del Ecuador y dentro de ésta como
investigador especializado en materia de secuestros y extorsiones, me ha motivado
a realizar el presente trabajo investigativo con la finalidad de poder evidenciar cual es
la realidad del delito de extorsion en nuestro pais, con un tinte bastante particular

como es la “Sex-Extorsion”

Justificacion.

Prevenir que los ciudadanos de nuestra sociedad sean victimas de este tipo de
delito que hoy en dia se encuentra proliferando dentro de una comunidad que, ante
el desconocimiento de la existencia de una unidad especializada en este tipo de ilicito,
sucumben ante la amenaza, intimidacion y engafo de estas personas inescrupulosas
gue ven en la extorsion sexual, fuentes de ingresos econdémicos y demés dadivas que

puedan obtener de la extorsion.

Situacion Problematica.

La falta de denuncia de la victima ante el sefialamiento social y sus prejuicios
han creado una cifra negra dentro de este delito puesto que, en la gran mayoria, la
gente no denuncia por el temor de verse inmerso en tal situacion y las criticas que
moralmente acarrean, lo cual, conlleva a que muchas personas cumplan las
exigencias economicas que provienen de parte de sus victimarios, la casuistica nos
habla que las personas objeto de este ilicito finalmente denuncian este hecho delictivo
cuando sus recursos o fuentes econdémicas se han agotado y se ven en la encrucijada
de denunciar o someterse al linchamiento moral y muchas de las veces mediatico de

una sociedad que aun tiene estigmatismos moralistas.

Formulacion del Problema Cientifico.
¢De qué forma mitigar o combatir el delito de la extorsién sexual a través de

los medios tecnoldgicos y redes sociales?

Andlisis de los casos, victimas, victimarios, herramientas juridicas para

combatir.

Prevenir a la sociedad de este tipo de hechos delictivos y crear una cultura de
seguridad en los medios tecnologicos a utilizar, y ademas fomentar la interposicion

de denuncias por parte de las victimas.
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Objetivo General.
Una sociedad libre de extorsiones de tipo sexual, cuyo horizonte sea el poder

combatir abiertamente el referido delito.

Objetivo Especifico.

Implementar una cultura de seguridad en los medios tecnolégicos.

Evidenciar los modos operandi empleados por las estructuras delictivas para

someter a sus victimas.

Socializar los mecanismos de apoyo y proteccion a las victimas de este tipo de

delito.

Procesar penalmente a las personas que adecuan su conducta delictiva en

estos hechos para que la sociedad se sienta protegida y respaldada.

MARCO TEORICO

Base legal.
En el Ecuador la accion de extorsionar se liga directamente al perjuicio del bien
juridico principal, patrimonio, esto a través de la intimidacion, amenaza, chantaje, la

manipulacion a la que es sometida la victima.

Dentro de la legislaciéon ecuatoriana, el delito como tal, aparece en el Cddigo
Penal de 1971, en el CAPITULO IV

Articulo 557.- Extorsidn. - Sera reprimido con prisién de uno a cinco afios el que, con
intimidacién, o simulando autoridad publica, o falsa orden de la misma, obligue a otro,
sin privarle de la libertad personal, a entregar, enviar, depositar, 0 poner a su
disposicién o a la de un tercero cosas, dinero o documentos que produzcan o puedan
producir efectos juridicos.

Art. 558.- Incurrira en la misma pena establecida en el articulo anterior el que, por los
mismos medios, 0 con violencia, obligue a otro, sin privarle de la libertad personal, a
suscribir o destruir documentos de obligacién o de crédito.

Art. 559.- Sera reprimido con prision de seis meses a cuatro afios el que, con amenaza
de imputaciones contra el honor, o de violacion de secretos, o de publicaciones que
afecten a la honra o reputacion, cometiere alguno de los actos expresados en los dos

articulos precedentes. (Ecuador, Congreso Nacional., 1971)
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Posteriormente, en el afio 2014, con la expedicidon del Cédigo Organico Integral
Penal, el delito de extorsion aparece dentro del Capitulo de Delitos contra el derecho
a la propiedad:

Articulo 185.- Extorsién. - La persona que, con el propésito de obtener provecho

personal o para un tercero, obligue a otro, con violencia o intimidacién, a realizar u

omitir un acto o negocio juridico en perjuicio de su patrimonio o el de un tercero, sera

sancionada con pena privativa de libertad de tres a cinco afios.

La sancién serd de cinco a siete afios si se verifican alguna de las siguientes

circunstancias:

1. Si la victima es una persona menor a dieciocho afios, mayor a sesenta y cinco
afios, mujer embarazada o persona con discapacidad, o una persona que
padezca enfermedades que comprometan su vida.

2. Si se ejecuta con la intervencién de una persona con quien la victima mantenga
relacion laboral, comercio u otra similar o con una persona de confianza o
pariente dentro del cuarto grado de consanguinidad y segundo de afinidad.

3. Si el constrefiimiento se ejecuta con amenaza de muerte, lesion, secuestro o
acto del cual pueda derivarse calamidad, infortunio o peligro comun.

Si se comete total o parcialmente desde un lugar de privacion de libertad.
Si se comete total o parcialmente desde el extranjero. (Ecuador, Asamblea
Nacional, 2014)[cG2]

Modus operandi.

Generalmente las victimas son contactadas por las redes sociales mas
comunes como Facebook, Instagram y Messenger, todo empieza como una relacion
de amistad que generalmente prospera como vinculo de caracter sentimental para lo
cual pueden pasar algunas semanas o puede ser cuestion de horas, todo depende
de la disponibilidad de tiempo que permanezca enlazado la victima con su victimario,
proceso en el cual, se produce intercambio de correos electronicos con diversos
contenidos, NIM, con la finalidad de ganarse la confianza de la victima, esta
informacion inicialmente data de indole personal, familiar, laboral, social, hasta que
generalmente el victimario muestra un sesgo de contenido sexual y busqueda de
enamoramiento hasta empezar a obtener fotografias o videos ya sea de partes
intimas, masturbacién con objetos sexuales, o simplemente que las victimas se

muestren en ropa interior 0 sin ninguna prenda.
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Otra modalidad es que muchos perfiles en Facebook son creados con la
finalidad de realizar este tipo de ilicitos, lo cual se puede determinar con un poco de
prevencion sobre todo al observar ciertas fotos en estos perfiles, pues muchas de
ellas son imagenes que ya estan en la web, es decir, no corresponden o pertenecen

a las personas que estarian orquestando este delito.

Asi también, existen denuncias de las mas comunes, aquellas donde las
victimas han tenido en medios digitales imagenes intimas o videos manteniendo
relaciones sexuales, en este caso, muchas de ellas han sido objeto de robo de su
dispositivo mévil, donde el antisocial ha podido acceder a los mismos y las victimas
son contactadas mediante WhatsApp 0 mensajes de texto para pedirles dinero a
cambio de no subir dichos videos a paginas de contenido sexual, generalmente que

aparecen en la web para adultos.

Igualmente, se presentan casos donde ha existido infidelidad de parte de uno
de los integrantes de la relacion conyugal con un tercero, teniendo como medio
vinculante videos de contenido sexual de uno de los conyugues, aqui aparecen dos
aristas importantes pues muchas de las veces los extorsionadores son estas terceras
personas que directamente amenazan a la victima a mostrar, enviar o publicar los
videos o fotografias a las actuales convivientes de las victimas, como también existe
una segunda opcion que eligen los extorsionadores la cual consiste en, proporcionar
esta informacion, a un tercero desconocido para la victima y manifestar que esta
persona (amante) ha perdido el dispositivo donde tenia esas imagenes y videos con
contenido sexual y que desconoce quién podra ser el extorsionador, se considera
también una victima de esta situacion sugiriendo y recomendando el pago del dinero
exigido por el victimario, obviamente con pleno conocimiento de quien es el que exige
el pago del dinero, pues se trata de una confabulaciébn para delinquir, la cual

previamente ya se han puesto de acuerdo.

Asi mismo, existen extorsiones que refieren exigencias econémicas de parte
de ex parejas sentimentales, que mientras mantenian el vinculo afectivo, con plena
voluntariedad y conscientes realizaron videos y fotografias con contenido sexual, las
cuales fueron grabadas en dispositivos moéviles personales o elementos electronicos
de almacenamiento digital, que al momento de la ruptura amorosa cada quien

conservo y luego se convierte en materia de extorsion, sobre todo cuando la relacion
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no culmina en buenos términos, se presenta por parte de uno de los sujetos las
amenazas de publicar esas fotografias en redes sociales, o en su defecto de enviar

dichos archivos a familiares o actuales parejas sentimentales de las victimas.

Existen casos donde las victimas son sorprendidas mediante mensajes de la
red social whatsapp o Instagram donde una persona desconocida (victimario) se hace
pasar por una persona de confianza es decir hermano, hermana o amigo intimo y le
pide su correo electronico aduciendo que el correo de él o ella, esta bloqueado y
necesita enviar un correo urgente por temas de trabajo, accediendo asi la victima a
entregar su correo, su clave e incluso el cédigo de confirmacién que los correos
envian a los dispositivos moviles como medida de seguridad, procediendo asi
inmediatamente a generar y cambiar las claves proporcionadas inicialmente por las
victimas, esto con la finalidad de que si la victima se da cuenta de forma inmediata ya
no pueda acceder a su correo por constar con una clave distinta a la que ésta habia
estado utilizando, luego de obtener todo esto de la victima, el victimario saca toda la
informacion que existe en el correo muchas de las veces imagenes y videos de
contenido sexual y empieza a extorsionar para no hacer publicos los mismos

exigiendo dinero.

Otra forma de extorsionar es aquellas personas que a través de Messenger
entablan conversaciones que terminan en relaciones sexuales en un ambito virtual, el
cual tiene como objetivo por parte del victimario lograr que la victima se desnude y
muestre sus partes intimas, se masturbe y posterior le comparten el video a la victima
para que se entere que lo tienen grabado y piden dinero con la excusa que hacen
todo eso porque tienen un familiar con alguna enfermedad terminal, invadiendo de
temor a la victima para que acceda a la entrega de lo exigido, en la mayoria de las
ocasiones, dinero, y cuando la victima responde que no puede pagar porque no tiene
lo exigido o porque no quiere ser parte de la extorsion estas personas extorsionadoras
empiezan a compartir links o enlaces cuyo contenido es el video de indole sexual de
la victima y asi van incrementando su amenaza y exigencia, generalmente los pagos
los piden que se realicen a través de agencias de envio de dinero al exterior, e incluso
la amenaza se incrementa cuando el victimario manifiesta, que dicho video, donde la
victima se estaba masturbando lo va a promover en las redes como si el mencionado
video fue realizado delante de una nifia de cinco afos, incrementando el panico de la

persona extorsionada.
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Lo que debemos destacar aqui son cosas muy puntuales que debemos tener
en cuenta: ¢Por qué mucha gente es objeto de extorsién con contenido sexual? La
respuesta es mas sencilla de lo que parece, estamos en una sociedad donde
escuchamos cosas con contenido sexual y todos pensamos que es algo muy malo,
asi nos han criado desde pequefios y lo hemos heredado, entonces porque las
personas pagan?, pues existe un tabu con el contenido sexual, que lo ven como si
tener fotos intimas o videos con tu pareja de indole sexual fuese malo o anormal, lo
cual por la experiencia propia de las entrevistas realizadas, no es asi, las parejas
tienen mucho contenido sexual en sus teléfonos lo cual no es malo, el problema surge
cuando esas imagenes o videos caen en manos de gente inescrupulosa, ahi surge el
verdadero inconveniente o problema, empezando porque las victimas por el temor a
ser satanizados o sefialados por una sociedad no denuncian y pagan cantidades
exorbitantes de dinero sin que esto sea una garantia para evitar ser extorsionados

nuevamente a futuro.

Una modalidad mas, aunque es menos habitual no deja de llamar la atencién
para nosotros como investigadores, puesto que se da el caso que el victimario tiene
dos victimas una de ellas es el medio o puente para llegar a la otra victima, dicho en
términos mas sencillos el victimario pide a una victima que intervenga ante otra
victima para que esta Ultima mantenga relaciones sexuales con el victimario,
amenazando con publicar imagenes y videos que ha obtenido de la primera victima,

lo que busca es tener relaciones sexuales con esta segunda victima.

No deja de formar parte de este modus operandi los casos donde las victimas
son objetos de extorsion por parte de sus ex parejas que en su momento cuando
estaban juntos se tomaron fotos o hicieron videos con contenido sexual, es importante
aclarar que en estos casos se sabe plenamente quien es la persona que amenaza
con publicar estos videos e imagenes en redes sociales, la particularidad es que la
exigencia en estos casos versa en que el victimario exige que la ex pareja regrese a
mantener una relacion sentimental, es decir no aceptan la ruptura amorosa que ya se

ha producido tiempo atras.

Por otra parte, se ha visto evidenciado el tema de las personas que utilizan
perfiles de Facebook con nombres de chicas y empiezan a buscar sefioritas que sean

agraciadas de cuerpo y rostro, luego de ganarse la confianza les proponen trabajar
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como damas de compaiiia, para que ofrezcan servicios sexuales de manera muy
reservada, para esto les piden que les envien fotos en ropa interior y desnudas, para
empezar les dicen que no es necesario que se observe su rostro, pero luego una vez
ganada la confianza de las chicas les piden sus numeros de teléfono personal, y
empiezan a chatear a través de alguna red social como Messenger o WhatsApp,
pidiendo mas fotos y agendando citas en hoteles bastante discretos, ya ahi acuerdan
el pago de 30 a 50 délares dependiendo el cliente y el tiempo que desea estar con la
seforita (victima), para esto el supuesto cliente lo que hace es realizar videos y
fotografias, mientras mantiene relaciones sexuales con la victima, luego de ello la
supuesta persona que agenda las citas le busca mas clientes a la persona que acepto
tener relaciones sexuales, si esta se niega la persona que agendo las citas y la
contacté en primera instancia, le pasa capturas de los chats que mantuvo con la
victima, los videos de las relaciones sexuales de la primera cita con el supuesto
cliente, el cual no es mas que parte de la misma organizacién delictiva, con todo esto
amenaza con entregar todo lo anteriormente singularizado a la familia, esposo e hijos

de la victima.

No puede faltar entre este tipo de ilicitos aquellas personas que son
doblemente afectadas por parte de los victimarios, se han presentado casos donde la
victima ha sido extorsionada a través de redes sociales por algunos meses, donde el
victimario ha realizado amenazas y exigencias de publicar fotos intimas que ha
obtenido previamente producto de las conversaciones mantenidas con las victimas,
es ahi donde las victimas cuando poseen dinero empiezan a escondidas de sus
propios padres y sin asesoramiento alguno a pagar dinero de sus ahorros, luego
cuando se les termina los ahorros empiezan a entrar en desesperacion e intriga donde
el siguiente paso es tomar dinero u objetos de valor de sus padres o familiares, es ahi
donde muchos familiares se dan cuenta que pasa algo, llegando a preguntar muchas
de las veces en forma poco adecuada, es por eso que la victima en lugar de sentirse
respaldada se siente menospreciada y sefialada moralmente, lo cual muchas de las
veces ha llegado a colocar a la victima en un estado de depresién donde ha intentado
suicidarse buscando asi poner fin a la extorsion y al sefialamiento moral de la familia
y los conocidos que han visto las fotos que el extorsionador al no recibir mas dinero
como pago por no publicar las imagenes o videos termina publicando en redes

sociales de amigos y familiares de la victima.
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Muchas de las veces, nos toca ser objeto de extorsiébn por descuidos o
desconocimiento en el manejo de equipos electronicos, ya sea que dejamos correos,
cuentas de Facebook, Instagram o WhatsApp abiertas en lugares donde acceden
varias personas, me refiero a centros de codmputo o cybers donde las personas,
posteriormente realizan una intromisién en aquellas cuentas que no fueron cerradas

correctamente y descargan informacion que luego utilizan para extorsionar.

ANALISIS DELICTUAL.

Aqui debemos sefialar dos directrices claramente establecidas e identificadas:

El papel de la victima, de la cual se desprende un analisis a todas ellas, existen
victimas las cuales en su afan de tratar de deslindar su responsabilidad o participacion
en este ilicito, buscan desviar o justificar de cierta forma por qué estdn denunciando
un hecho de esta magnitud, muchas de las veces inventando supuestos jaqueos 0
accesos sin su consentimiento a sus cuentas en las diferentes redes sociales que
manejan, y esto no es otra cosa que el resultado del temor a ser sefalados
moralmente por la realizacion de estos videos o fotografias con contenido sexual. De
ahi lo relevante e importante de la sinceridad y transparencia que tenga una victima

para con el investigador y el propio receptor de su denuncia.

El papel que desempefia el victimario, cuan importante es para nuestro
andlisis, el modus operandi detallado en el capitulo anterior del cual se desprende la
gran mayoria de aportes para nuestra investigacion, demuestra que existen muchas
personas que son victimas de completos desconocidos y esto se ve reflejado en la
forma en como éstas reciben amenazas sobre hechos poco ciertos, muchas de las

veces haciendo alusion a que las estan siguiendo o las tienen vigiladas.

Hay que tomar en cuenta ciertos parametros de seguridad que como usuarios
de redes sociales debemos tener siempre presentes, en la red social FACEBOOK,
por ejemplo, nosotros debemos seguir cada uno de los pasos y recomendaciones que
la misma red nos sugiere y recomienda, muchas de las veces nosotros debemos tener
ciertos limitantes al brindar nuestros datos, recordemos que cierta informacién no es
necesaria adjuntar, es mas se sugiere limitar la entrega de aquella informacion, como

por ejemplo no necesariamente podemos exponer nuestra ubicacién o los lugares de
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donde procedemos, tampoco nuestro trabajo actual, son acapites de la aplicacién que

son opcionales y que la mayoria de veces se sugiere no llenar.

Un punto fundamental que debemos analizar antes de crear una cuenta en la
prenombrada red social, es el propésito con el cual voy a crear la misma, muchos lo
hacen como una forma de pasar tiempo, otros como un medio para integrarse y
conocer nuevas amistades, muchos con fines de comunicarse y mantener un vinculo
afectivo con la familia que también tiene esta red social, también aquellos que buscan
promocionar productos o articulos de sus negocios, y también tenemos aquellas
personas inescrupulosas que buscan alimentar informacién falsa y errénea con la
finalidad de obtener beneficios al margen de la ley, en este caso estos ultimos son

materia de analisis en este capitulo.

En las siguientes lineas detallaré las caracteristicas que posee y nos van a
ayudar a identificar un perfil falso de Facebook, para ello debemos tomar en cuenta

lo siguiente:

a) Perfiles con poco tiempo de creacidn, es decir si analizamos un poco ese perfil
0 cuenta su tiempo de vigencia dentro de la red social no propasa de dos
semanas, esto obedece a que muchas de las victimas ya los denuncian y se

los puede reportar a Facebook como perfiles al margen de la ley.

b) Las imagenes que presentan en los perfiles de estas redes sociales, son
imagenes que uno facilmente encuentra en la web y que son descargadas por
los antisociales para colocarlas en los perfiles que mas adelante van a

interactuar con las victimas.

c) Los perfiles sospechosos tienen muy pocas personas adheridas en su acapite
de amigos, por lo que, siendo un poco mas prolijos no deberiamos mantener
conversaciones a través de este tipo de perfiles, la I6gica que debemos aplicar
es que estas personas lo que buscan es dejar el minimo de rastros para poder
ser detectados, por ende, debemos descartar que entre sus amigos ellos

puedan tener a personas de su circulo familiar o social.

d) Otro aspecto relevante y que se ha podido evidenciar en los perfiles falsos, es
gue los mismos tienen pocas imagenes de mujeres, como también, entre sus

amigos de este supuesto perfil solo se aprecian hombres, los que
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generalmente son victimas fueron o estan en la lista de elegibles por parte de

las organizaciones criminales, para extorsionarlos.

Se debe tener en cuenta que en las interacciones que mantienen las victimas
y los victimarios por Messenger se evidencia muy poco contenido, que se
pueda desprender sentimientos o actos de amor, generalmente lo Unico que

buscan son hechos o conversaciones con contenido sexual.

Importante también sefialar que se ha evidenciado, que muchas de las
conversaciones son ingresadas a traductores de idiomas que estan disponibles
en la web, con lo cual se puede apreciar a simple vista por su sintaxis que no
utiliza términos acordes a la conversacion entablada, esto sucede porque el

victimario habla un idioma diferente al de la victima.

Un hecho a tomar en cuenta, es que la intensidad de las amenazas se va
incrementando a medida que el tiempo de interaccién también aumenta, que
es lo que quiero decir, pues nada mas que debemos ser cortantes y no
expandirnos en el dialogo con estas personas, debido que a medida que
interactuamos estamos brindando informacion que puede utilizada mas

adelante por los antisociales.

Estadisticas de personas extorsionadas en el afio 2019, 2020 en la Zona 5, 6,

Cuenta de CLASE
DELITO UNASE Etiquetas de columna
Total

Etiquetas de fila 2019 2020 general
AZUAY 8 2 10
BOLIVAR 1 1
CANAR 1 2 3
EL ORO 18 11 29
GUAYAS 56 37 93
LOS RIOS 3 1 4
SANTA ELENA 3 3
Total general 86 57 143

Fuente: (Ecuador, Policia Nacional., 2021)
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SEX_EXTORSION POR PROVINCIAS
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Estadisticas de personas extorsionadas en los afios 2019 y 2020 de acuerdo

al sexo, enla Zona5,6,7y8

Cuenta de CLASE

DELITO UNASE Etiquetas de columna
Etiquetas de fila 2019
HOMBRE 49
MUIJER 37
(en blanco)
Total general 86

Fuente:(Ecuador, Policia Nacional., 2021)

2020 Total general
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30 67

2 2
57 143
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SEX_EXTORSION SEXO DE LAS VICTIMAS
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Estadisticas de personas extorsionadas de acuerdo a su rango etario durante
los afios 2019 y 2020 en la Zona 5, 6, 7 y 8.

Cuenta de CLASE
DELITO UNASE Etiquetas de columna
Etiquetas de fila 2019 2020 Total general
3 12 15
10 a 14 afios 1 1
15 a 19 afios 11 7 18
20 a 24 afos 15 11 26
25 a 29 afos 13 9 22
30 a 34 afos 15 3 18
35 a 39 afos 9 2 11
40 a 44 afios 4 6 10
45 a 49 afios 7 5 12
50 a 54 afios 3 2 5
55 a 59 afos 4 4
61 a 64 afos 1 1
Total general 86 57 143

Fuente: (Ecuador, Policia Nacional., 2021)
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Investigacion en Flagrancia.

La gran mayoria de casos que tienen como actuacion del personal policial en
flagrancia, tienen un alto grado de efectividad con resultados positivos que van de la
mano con la posibilidad de que las victimas, pueden tener un asesoramiento directo
por parte del investigador y en tiempo real, lo cual genera un estado de seguridad en
el denunciante y le permite al investigador poder desarrollar las técnicas de
negociacion y asesoramiento que conlleva a ejecutar un sin nimero de aristas que
son vitales para poder determinar en flagrancia cual o cuales serian los antisociales
gue estan detras de este hecho delictivo, todo empieza con el asesoramiento, ante
lo cual se hace un estudio previo de la victima, pues es el punto de partida para
determinar las posibles amenazas las cuales deben ser identificadas, generalmente
en este tipo de extorsion existen elementos que son inherentes a este delito, como la
amenaza que en este caso es entendida como la advertencia que realiza el antisocial
a la victima si ésta ultima no realiza o deja de realizar tal o cual cosa, la intimidacion
gue en este tipo de delitos se evidencia cuando en reiteradas ocasiones las victimas
reciben llamadas, mensajes, correos fisicos o electrénicos como también, el acoso
por las diferentes redes sociales de mensajeria, el engafio que surge con un conjunto
de palabras o acciones que genera el victimario es un hecho complementario que se
debe tener muy en cuenta, sobre todo en los momentos previos que la victima no
cuenta con un asesoramiento profesional por parte de personal especializado, el
chantaje aqui ya se conceptualiza la presion que se ejerce sobre las victimas que
reciben amenazas de hacer publicas las fotos o imagenes de caracter intimo que tiene
el victimario respecto a su victima, lo cual evidentemente sera perjudicial para ella,
casos puntuales que nos ha tocado manejar es que muchas de las veces las victimas
no buscan asesoramiento profesional, sino que muchos de ellos comentan a personas
sin ningun tipo de experiencia en este tipo de casos, es ahi cuando las cosas se
complican, por ejemplo entre las sugerencias mas habituales con las cuales nos
encontramos cuando ya tomamos contacto con las victimas es que han sido
asesoradas de manera errébnea con ideas como cambiar el namero telefénico,
bloquear el nimero del cual los estaban llamando a extorsionar o proceder a generar
y decir improperios a la persona que esta llamando o escribiendo, lo cual es
considerado un asesoramiento nefasto y muchas de las veces encontramos a

victimas sumidas en el panico, debemos tomar en cuenta que muchas de las veces
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las extorsiones de tipo sexual sino en su gran mayoria, los victimarios estan cerca de
sus victimas o tienen la informacion de primera mano, esto es que, si a alguna victima
se le ocurre pedir un nuevo numero telefénico pensando que esto es la solucién para
evitar que lo llamen los extorsionadores y eso no sucede y mas bien los victimarios lo
gue argumentan cuando llaman al nuevo numero telefénico que supuestamente nadie
mas lo tiene a decir de la victima, es que ellos la tienen vigilada, que saben sus pasos,
gue ellos tienen contactos en todos lados, que incluso si a la victima se le ocurre ir a
denunciar a la policia ellos tienen gente infiltrada en la policia que les va a dar aviso
y eso si seria nefasto para las victimas porque ejecutarian las amenazas de muerte y

maltrato que argumentaban en las comunicaciones anteriores.

Ventajas.

Es una ventaja poder actuar en flagrancia pues la victima recibe un
asesoramiento directo por parte del investigador, lo cual garantiza una mayor
confianza por parte de la victima y esto hace que actie conforme a un formato
preestablecido, estructurado y organizado, ya sea al momento de contestar los
mensajes o llamadas telefonicas, lo cual en un proceso de negociacion que se lo
conoce como un libreto, el cual consta de objetivos que seran evaluados posterior a

las comunicaciones existentes.

Desventajas.

Lo que afecta generalmente como una desventaja en la extorsién de origen
sexual es que; una vez detenido él o los causantes del hecho delictivo se tiene solo
30 dias de instruccion fiscal para poder realizar las diligencias investigativas que
dispone fiscalia, entre ellas estdn: toma de versiones, pericias a los elementos
electronicos utilizados en el ilicito, como también recabar los elementos de conviccion
suficientes para poder vincular a otras personas que hayan intervenido en la
extorsion.

Algo que generalmente complica llevar a cabo con éxito una flagrancia es que
la victima haya estado por varios dias recibiendo las llamadas y mensajes extorsivos
sin asesoramiento 0 con un asesoramiento erréneo, lo cual da como resultado que
encontremos al momento de la llegada del investigador a una victima desconfiada en

la policia, temerosa que se pueda dar con el paradero de los antisociales.
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Proceso Penal.

Ya dentro del proceso penal al igual que en cualquier otro delito, se debe
prestar el respeto irrestricto al debido proceso, con lo cual, ya sea por un caso que
comience por una flagrancia o en su defecto por una investigacion previa, se debe
cumplir con todos los procedimientos y etapas que la norma manda y dispone, donde
se deben practicar las diligencias que el caso demande, como versiones, pericias,
reconstrucciones, reconocimientos del lugar de los hechos y cuantas acciones pre
procesales y procesales, sean necesarias para que la fiscalia apoyada con la policia
judicial, puedan imputar el cometimiento del delito de extorsion a las personas que se
encuentran siendo procesadas, por otro lado, estos ultimos tienen el pleno derecho
de presentar sus pruebas de descargo siempre y cuando se den y practiquen dentro
de los plazos procesales que corresponde.

Sujeto activo: cualquier persona que exige un pago indebido.

Sujeto Pasivo: aquella persona obligada a cumplir un pago indebido a cambio
de no ser expuesto.

Bien juridico afectado: principalmente el patrimonio, ya que siempre existe la
exigencia de un rubro a través de la intimidacion, por otra parte, el derecho a la
integridad psicoldgica, personal, fisica.

Participacion: En este tipo de delitos se presentan varios participes del hecho
con la finalidad de chantajear a una victima, la presencia de varios victimarios

depende en muchas ocasiones del poder econémico de su victima.

Sentencia.

La pena privativa de libertad que puede ser objeto una persona sentenciada
por el delito de extorsion va de tres a cinco afios y de cinco a siete en el caso de
verificarse las circunstancias que describe el tipo penal, no obstante, también las

agravantes estipuladas en el articulo 47 del Cédigo Organico Integral Penal.

Ejemplo de extorsion consumada

La victima por exigencia del victimario accede a depositar 10 délares de los
1000 que le solicitaba el extorsionador, configurandose asi el perjuicio al patrimonio
de la victima, si bien es cierto no se ha cancelado el monto exigido por parte del

extorsionador, sin embargo ha sido afectado econémicamente la victima, puesto que,
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incluso para ejemplificar un poco mas las victimas cuando han accedido a realizar
recargas de uno o tres doélares a los extorsionadores ya se ha ejecutado como tal la
extorsion, pues se ve perjudicado su patrimonio y es un hecho que han realizado por
presioén, intimidacion, amenaza o por simplemente sostener la serie de insultos o

improperios que vienen de parte del victimario.

Pedro sentenciado en el grado de autor director conforme dispone el articulo
42 numeral 1 literal a) del COIP por el delito de extorsion, recibe una sentencia
condenatoria y una pena de 5 afios de privacion de libertad. Recordando que la pena

ha imponerse podria ser de 5 a 7 afios.

Ejemplo de tentativa de extorsion.

En este caso la victima pese a las amenazas recibidas por parte del victimario,
ya fue asesorada de forma profesional y no accede a las exigencias del victimario, no
realiza depositos ni ninguna otra diligencia que sea al margen de la ley, dicho de otra
forma no paga, pese a toda la presion recibida por los extorsionadores, por ende,
pueden existir como indicios que luego se pueden periciar las grabaciones de voz y
mensajes de texto, que seran valorados por el ente correspondiente para determinar
de que existié siempre la intension y predisposicion de consumar el hecho extorsivo,
pero que fue evitado tanto por la victima como por el personal policial que asesoro

oportunamente.

Pedro sentenciado en el grado de autor director conforme dispone el articulo
42 numeral 1 literal a) en armonia con lo dispuesto en el articulo 39, ambos del COIP
del delito de tentativa de extorsion, por lo que recibe una sentencia condenatoria y
una pena de 20 meses de privacion de libertad. Recordando que la pena a imponerse
podria ser de 1 a 2 tercios de la que le corresponderia si el delito se habria

consumado.

Testimonio de victima:

A continuacién, se detalla el testimonio de una victima real de este delito:

Me llamo Isabella Nuques Macias. No sé si mi nombre te suene familiar, o

sepas algo sobre mi; pero quiero que prestes atencibn a lo que voy a
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contar. Pueda que mi historia haga que te sientas identificada, te conmueva, o

quieras unirte a mi reclamo.

En el afio 2013, poco después de terminar mi relacion con quien fue mi
pareja, Raul E. M. T., él publico fotos mias en Twitter para demostrar que yo

era absolutamente sumisa y que igual regresaria con él.

Eran fotos intimas que habian sido tomadas dentro de una relacién de total

entrega y confianza.

Mi familia se enterd, mis amistades las vieron, fue una situacion espantosa;
casi me vuelvo loca. Yo, en aquel tiempo era una muchacha de 18 afios, confiaba

enteramente en Raul. No crei que esto llegaria tan lejos, estaba tan ciega.

Esa cuenta se cerrd, pero no acabod ahi la persecucion. Cada cierto tiempo se
abrian nuevas cuentas que publicaban mis fotos en redes sociales. Sucedié mientras

estuve en la universidad.

Se las enviaban a mis nuevas parejas sentimentales cada vez que empezaba
una relacion, y volvieron a circular en el afio 2015 cuando participé en el reinado de

la ciudad.

En estos siete afios mi autoestima como mujer quedo devastada, sentia que

no valia nada, subi de peso descontroladamente y llegué a pesar hasta 211 libras.

Cada vez que salian a la luz mis fotos intimas yo buscaba a mi exnovio para

gue me ayudara a desaparecerlas.

Raul decia que €l no tenia nada que ver con esas publicaciones, se mostraba
super apenado, me juré que no sabia como se habian filtrado mis fotos y buscé a

un hacker para que las borrara.

En mi cabeza yo pensaba, ¢quién es esta persona que me quiere destruir?
¢, Quién podra haber hecho captura a las fotos de esa primera red social? ¢ Por qué

no se cansa? ¢ Cuanto mas tiempo durara esta tortura?

En agosto de 2019 recibi via WhatsApp unos mensajes donde me decian que
tenia que pagar la cantidad de $ 1.500 para que no publicaran fotografias intimas

mias. Me enviaron fotos y videos de hombres masturbandose viendo mis fotos.
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Si yo no pagaba esa cantidad, la amenaza era que este material llegaria a mi
familia, a mis amigos, a mis compafieros de trabajo y jefes. Vi como mi vida se

derrumbaba nuevamente. Fue demasiado.

No tenia esa cantidad de dinero, pero, ademas, llegué al limite de lo que
podia soportar. Con el tiempo me habia alejado de Rauly no queria volver
a contactarlo, una vez mas, para que me ayudara a desaparecer las fotos que
volverian a circular por todos lados. Asi que me llené de valor y denuncié ante

las autoridades lo que me estaba pasando.

LaUNASEdio con la persona que estaba atras de ese

namero desconocido que me enviaba los mensajes para extorsionarme.

Fue un martes 27 de agosto de 2019 cuando los policias me entregaron
dos celulares; uno era el personal de Raul, y el otro el celular desde donde

también Raul me extorsionaba.

Era él quien me habia estado acosando, persiguiendo e intentando destruir
todo este tiempo. Yo, ingenuamente pregunté a la Policia: “; seguro que fue Raul?”
Me dijeron “Compruébelo.” Asi que llamé a ese numero que me atormentaba via

WhatsApp y salio mi nombre con la foto de perfil que en ese momento tenia.

No lo podia creer, mi acosador de todos estos afios era Raul. Siempre habia
sido Raul. Ese hombre al que amé, al que me entregué; ese mismo hombre

queria verme aniquilada.

Fue un delito flagrante, la Policia lo encontré con el celular desde el cual
me extorsionaba en sus manos. Justo me estaba escribiendo cuando lo agarraron;

incluso intent6 destruirlo al verse descubierto.

Raul recibié prision preventiva por el delito de extorsion. El articulo 185 inciso
2 del COIP dice que si seextorsionaa una persona con quien tenga

una relacion de confianza la pena seria de cinco a siete afios.

Después de un proceso arduo y tormentoso llegé el dia de la audiencia
de preparacion de juicio, donde el juez Eladio Freire dict6 que presume que

el sospechoso es creador del delito, pero que no calificaba para el agravante de
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inciso 2, bajandole asi la penaydejandolo libre con  otras medidas

precautelares antes del juicio.

¢, COmo un juez puede dejar libre a un hombre asi? ¢Quién dice que Radl
no violara mi confianza si estuvo circulando fotos intimas mias de cuando él y

yo éramos novios?

Cuando sali de esta audiencia senti una impotencia enorme por la injusticia
gue se cometié contra mi. Lo comenté en mis redes sociales personales, pues ya que

no aguantaba cargar mas el peso de mi silencio que duré siete afios.

He decidido hablar, contar mi historia, hacerla puablica. Mi Unico error
fue enamorarme y entregarme completamente a un hombre que me hizo participe de
su juego de ajedrez tratandome como a un pedn, dandome jaque mate por afos

hasta que 2019 su corona de rey se le cayo.

Puedo tolerar haber sido victima del sujeto, pero no que hoy el sistema de

justicia se ponga de su parte.

Esto va mas alla de un delito de extorsion, esto es el abuso de un hombre que
por afios se alimenté con misilencio, que abusé de miconfianza, que cred
las condiciones para que yo dependiera de él aun después de
haber terminado nuestra  relacion. Un hombre que estuvo afios intentando

destruirme, aniquilarme. 'Y que estuvo a punto de  conseguirlo.

No puedo creer que la justicia de mi pais fue mas rapida en darle a Raul su

boleta de excarcelacidon que a mi -su victima, y tras dos dias- la boleta de auxilio.

Cuando el Estado, en este caso la administracion de justicia, incumple su deber
de proteger a la victima de undelitoy, ademas se comporta con indulgencia

con el delincuente, es complice de violencia.

Esta es la razén principal por la que a las mujeres que sufrimos este tipo

de delitos nos cuesta tanto denunciar. (Nuques Macias, 2019)
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CONCLUSIONES.

Que, se hace necesario por parte del estado crear una politica de seguridad
gue permita al ciudadano tener las garantias basicas para que pueda denunciar este

tipo de ilicito.

Que, es fundamental que se trabaje en materia de prevencion por parte de
organismos especializados, con la finalidad que la ciudadania tenga por enterado que

hacer en este tipo de casos y poder recurrir a medidas de proteccion.

Que, es importante la difusion por todos los medios posibles de este tipo de
modus operandi que tienen las organizaciones delictivas, con la finalidad de que no

se proliferen las mismas ante el desconocimiento de la ciudadania.

Que, con el adecuado asesoramiento brindado por la unidad especializada se

evite el pago y dafio moral de muchas victimas que se atreven a denunciar.

Que, se desarrolle dentro de la sociedad una cultura de privacidad y seguridad
contra este delito, siendo fundamental su enfoque en los menores de edad que son

los més vulnerables.

Que, es importante que la ciudadania conozca de forma directa a que
organismos recurrir de forma inmediata ante la amenaza e intimidacion, tales como

Policia Nacional, Fiscalia General del Estado y otros entes de apoyo institucional.
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RECOMENDACIONES.

Serd sumamente importante tomar en cuenta las siguientes recomendaciones

con la finalidad de que a futuro, las investigaciones que se generen en torno a este

tema tengan un punto de partida de esta tesis, recordando siempre que la tecnologia

dia a dia avanza y evoluciona, lo cual conlleva a que la dinamica del delincuente como

la del investigador también cambien y sea necesaria la innovacién y aplicacion de

nuevos métodos, con los cuales se siga contrarrestando a las organizaciones

delictivas que estan detras de las extorsiones con fines sexuales.

Por ahora sera necesario albergar dentro de nuestros conocimientos basicos

las siguientes recomendaciones:

Evitar proporcionar informacion e interactuar con desconocidos a través de
Messenger y Facebook o cualquier otra red social, pues debemos siempre
considerar que no sabemos quién esta realmente detrds de un perfil que nos
ha enviado una solicitud de amistad.

Recordar también en nuestras redes sociales, no publicar fotos de nuestra
direccién de domicilio, con nuestro uniforme de trabajo, con los uniformes de
nuestros hijos o hermanos, de los vehiculos en que nos movilizamos, de los
lugares que frecuentamos, pues toda esa informacion les sirve a los
antisociales para que luego ellos la apliquen contra nosotros, manifestando

frases como: “sé donde vives” “donde estudian tus hijos” “te llevd siguiendo

”

varias semanas” “sé cual es tu trabajo”... entre otras frases, mas intimidantes
y amenazantes.

Ser muy meticulosos al momento de analizar un perfil, podemos tener en
cuenta que la informacion proporcionada en el perfil respecto a su edad,
trabajo, lugar de procedencia, debe coincidir de cierta forma, y generar un
rechazo total a los perfiles que no proporcionen ninguna de las prenombradas
caracteristicas.

Evitar en lo posible, entablar conversaciones y que cuando estas generen
solicitudes de amistad no aceptar.

Analizar perfiles en los cuales no existen amigos en comun, es decir que no
tienen varias personas conocidas con nuestros amigos frecuentes y conocidos

de Facebook, generalmente estas personas que se ocultan detras de un perfil
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falso no suelen tener gran cantidad de amigos y menos aun forman parte de
las amistades registradas en nuestro circulo de amigos de la red social.

Se debe considerar que el engafio, la astucia, el envolvimiento en palabras y
frases bonitas muchas de ellas incluso con contenido erotico, no deben ser
motivo para que nosotros brindemos imagenes en ropa interior o muchas de
las veces de nuestro cuerpo desnudo, peor alin, mantener relaciones sexuales,
denominadas hoy en dia virtuales, donde podamos ser filmados por personas
inescrupulosas, para que luego no nos exijan dinero a cambio de que estos
videos no sean difundidos a nuestros familiares, conocidos o publicados y

subidos a paginas con contenido sexual.

Importante considerar y tener presente que, si existe un léxico poco acorde a
lo que es una conversacidon con una persona gue recién estamos conociendo,
es una alerta mas que debemos tomar en cuenta y evitar de forma inmediata,

antes de ser envuelto en este ilicito.

Debemos siempre considerar el hecho de presentar una denuncia inmediata,
en nuestro pais se puede ser asesorado de primera mano por personal
especializado si marcamos desde nuestro teléfono movil o fijo los digitos 911,
como un recurso inmediato hasta poder formalizar la denuncia ya sea en la

fiscalia o la policia judicial.
Fomentar la seguridad y privacidad que debemos tener como usuarios de estas

redes sociales, aprovechando al maximo lo que las mismas redes nos brindan.

Fundamental que como sociedad no viralicemos las imagenes o videos con
contenido sexual, dicho de otra manera, eliminar el morbo por este tipo de

eventos.
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ABREVIATURAS.

COIP: Cédigo Orgénico Integral Penal.
NIM: Numero de identificacion movil.

PDA: Personal digital assitant.

GLOSARIO.

Modus Operandi. - Es el conjunto de métodos utilizados para la planificacion y
ejecucion de actos delictivos donde se tienen en cuenta las caracteristicas del
delincuente, las técnicas empleadas y la descripcion de las herramientas
utilizadas para cometer el acto delictivo

Cifra negra. — Es el numero de delitos y delincuentes que no han llegado a ser
descubiertos o condenados y muchas de las veces tampoco denunciados.
Sexting. — Consiste en enviar a traves del teléfono movil u otro dispositivo con
camara, fotografias o videos producidos por uno mismo con connotacion
sexual. El riesgo esta en que, una vez enviados estos contenidos, pueden ser
utilizados de forma dafina por los demas.

Voluntariedad. -Los mensajes, imagenes Yy videos son creados
conscientemente por sus protagonistas y enviados inicialmente por ellos a
otras personas.

Carécter sexual. - Los contenidos tienen una clara connotacién sexual:
desnudez o semi-desnudez, asi como muestra o descripcion de actividades
sexuales.

Uso de dispositivos tecnoldgicos. - Lo mas habitual es que utilicen su movil o
smartphone, pero también puede realizarse usando la webcam de la tablet, el
ordenador portétil o de sobremesa.

Sexcasting. — El contenido sexual cuando se realiza durante una videollamada
0 una sesion de chat con webcam.

Smartphone. - Dispositivo movil que combina las funciones de un teléfono

celular, de una computadora u ordenador de bolsillo.
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Webcam. — Camara de video miniaturizada que se puede conectar a un
ordenador para grabar imagenes o emitirlas en directo a través de internet.
Tablet. — Es un tipo de computadora portatii de mayor tamafio que un
smartphone o una PDA integrado en una pantalla tactil con la que se interactia
primariamente con los dedos, sin necesidad de teclado fisico ni mouse.
Personal Digital Assitant. - Es un terminal de tamafio pequefio que combina un

ordenador, un teléfono, un fax y conexiones de red.
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